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Authentifizierung und Betrugspravention tber
Sprach- und Digitalkanale hinweg.

Der Identitatsbetrug nimmt weltweit Gber samtliche Branchen hinweg kontinuierlich zu.
Dabei ist die Authentifizierung auf den unterschiedlichen Kundenkontakt-Kanalen ein
wichtiges Einfallstor fir Kriminelle. Die Folge ist, dass herkdmmliche PINs und Passworter
nicht langer zur wirksamen Betrugspravention ausreichen. Deshalb ist es an der Zeit, auf
neue Methoden zu setzen. Ein aktuelles Whitepaper von Nuance zeigt die Vorteile
biometrischer Authentifizierung und Betrugsbekampfung und wie Unternehmen aus der
Finanzbranche diese im Omni-Channel-Geschaft erfolgreich einsetzen.

Das Ende der PIN- und Passwort-Ara

PINs und Passworter taugen aus unterschiedlichen Griinden nicht mehr zur effizienten
Kundenidentifikation Gber alle Kandle hinweg. Einer Studie von Forrester Research zufolge kann ein
achtstelliges, zufallig ausgewahltes und mit GroBbuchstaben, Ziffern sowie Sonderzeichen versehenes
Passwort mittlerweile in neun Stunden geknackt werden. Die so erbeuteten Daten werden in
betrigerischer Absicht zur kanalibergreifenden Authentifizierung genutzt und verursachen weltweit
jahrliche Schaden in Milliardenhdhe.

PIN- und Passwortverfahren sind dartber hinaus fir Verbraucher duRerst umstandlich in der Nutzung.
Durchschnittlich verwaltet jeder Verbraucher elf Online-Konten mit neun verschiedenen Passwortern. 25%
der Kunden vergessen mindestens einmal im Monat eines der Passworter, was zu Frustration und
erhdhter Belastung im Contact Center fuhrt.
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Die sichere Lésung: Biometrische Authentifizierung und Betrugsbekampfung

Die Unsicherheit herkdmmlicher Methoden hat sich inzwischen bis in die Spitzen der Unternehmen
herumgesprochen. Laut einer Untersuchung der Aite Group glauben nur 42% der Fihrungskrafte in
Finanzinstituten, dass ihre derzeitigen Authentifizierungsverfahren effektiv sind. Aus diesem Grund setzt
eine wachsende Zahl von ihnen auf biometrische Authentifizierung zur effektiven Omni-Channel-
Betrugspravention. Bei diesen Verfahren wird die Identitat einer Person anhand spezifischer Merkmale
erkannt und verifiziert. Es kommen dabei insbesondere die folgenden Verfahren zur Anwendung:

= Stimmbiometrie - Kundenauthentifizierung anhand menschlicher Stimme in interaktiven
Sprachdialogsystemen und bei Live-Agenten im Contact Center

= Verhaltensbiometrie - Kundenauthentifizierung auf Basis von individuellen
Verhaltensmerkmalen in Chat-, Mobil-, Web- und anderen digitalen Anwendungen

Um die Wirksamkeit zu verstarken, setzen Unternehmen meist auf den Einsatz mehrerer biometrischer
Verfahren. Hier hat sich die Identifizierung mittels kérperlicher Merkmale (Gesichtserkennung,
Fingerabdrucksensor) bei der Authentifizierung Gber mobile Gerate als dulerst effektiv herausgestellt.
Und doch gibt es noch weitaus mehr Moglichkeiten der Biometrie. Neben einer prazisen Identifizierung
unterstitzt Biometrie auch die Aufdeckung von Missbrauch in Sprach- und Digitalkanalen von
Unternehmen.

Biometrie hat nicht nur fur Organisationen vielfaltige Vorteile, sondern auch Kunden wissen das hohe
Sicherheitsniveau und die komfortable Handhabung zu schatzen. So entfallt dank Biometrie die stérende
und zeitraubende Identifikation mittels PINs und Passwdrtern. Die sichere Authentifizierung erfolgt im
Hintergrund, verbessert das Kundenerlebnis und beschleunigt die Problemldsung deutlich.

Best Practices im Finanzsektor

Vorausdenkende Finanzinstitute haben langst erkannt, dass ein wirksamer kanalUbergreifender Schutz
eine Mischung biometrischer Technologien erfordert. Wie dies in der Praxis umgesetzt wird, zeigen zwei in
dem Whitepaper vorgestellte Fallstudien, die mit Nuance die biometrische Authentifizierung und
Betrugsbekampfung tUber mehrere Kontaktkanale hinweg erfolgreich realisiert haben.

Tags: Betrugspravention, Sprachbiometrie, Biometrische Authentifizierung

More Information

Lesen Sie das Whitepaper
Die neue Bedeutung der Biometrie fir Finanzdienstleister

Download

2/2


https://whatsnext.nuance.com/de-de/tag/betrugspraevention-en-de/
https://whatsnext.nuance.com/de-de/tag/sprachbiometrie-en-de/
https://whatsnext.nuance.com/de-de/tag/biometrische-authentifizierung-en-de/
https://www.nuance.com/de-de/omni-channel-customer-engagement/landing/white-paper/security-biometrics-biometrie.html

