Apr 25, 2024 Betrug bei der Kundeninteraktion: Die ungebannte Gefahr | Whats Next

W@ NUANCE = WHATS NEXT BLOG 000

Kundeninteraktion auf allen Kanalen, Verifizierung und Betrugspravention
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Seit Jahren nehmen betrlgerische Aktivitaten bei der Kundeninteraktion lander- und
kanaltbergreifend zu. Davon ist insbesondere die Finanzbranche betroffen, doch die
Kriminellen machen auch vor Branchen wie dem Einzelhandel, der Telekommunikation
oder dem Dienstleistungssektor nicht halt. Deshalb ist eine wirksame Betrugspravention
unabdingbar, um Unternehmen vor finanziellen Schaden und dem Verlust des
Kundenvertrauens zu schitzen.
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Aktuelle Untersuchungen zeigen, wie grol3 die Gefahr fir Unternehmen tatsachlich ist, Opfer eines
Betrugs zu werden. Es wird geschatzt, dass durch manipulierte Kundenauthentifizierungen alljahrlich
Schaden in Milliardenhéhe entstehen. Dabei handelt es sich um ein weltweites Problem, denn die
Intensitat der kriminellen Angriffe nimmt auf globaler Ebene rasant zu.
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BETRUG OHNE GRENZEN

Banken verzeichnen seit Jahren Rekordschaden durch Betrug und

Cyberkriminalitat. Trotz hoher Investitionen in IT-Sicherheit und
Betrugspravention bleibt die Gefahr bestehen. Denn der moderne
Betruger kennt weder Lander- noch Kanal-Grenzen.

Ein globales Problem

Es ist beinahe unerheblich, in welchem Teil der Welt die Unternehmen ihre Geschéafte abwickeln, denn die
Gefahren lauern nahezu Uberall. So ist beispielsweise Mexiko das Land mit dem weltweit hdchsten Anteil
an Firmen, die einer kriminellen Attacke zum Opfer fallen. Mit einem Wert von 93,9 % fuhrt das
mittelamerikanische Land die Liste der am starksten betroffenen Nationen an - vor Spanien (87,5 %) und
Italien (85,7 %). Dass auch deutsche Unternehmen in hohem Mal3e Angriffen ausgeliefert sind, zeigt sich
daran, dass hierzulande immerhin 79,2 % von ihnen im vergangenen Jahr erfolgreich attackiert wurden.

Beunruhigend fur die Sicherheitsexperten in Unternehmen, Organisationen und Regierungen ist, dass
diese Zahl trotz umfangreicher SchutzmaRnahmen weiter zunimmt. Wahrend 2016 weltweit 71,6 % von
ihnen Betrugsschaden erlitten, schnellte dieser Wert bis zu diesem Jahr auf Gber 80 % in die Hohe. Dabei
traf es Uberproportional haufig Unternehmen aus der Finanzbranche, gefolgt vom Einzelhandel sowie
dem Telekommunikations- und IT-Sektor. Gleichzeitig stehen zunehmend Regierungen im Fokus der
Betrlger, was dafurspricht, dass die Verbrecher in immer grof3eren Mal3staben denken.

KanallUbergreifende Attacken

Die Zeiten, in denen sich Kriminelle bei ihren Angriffen auf einen Kanal beschrankten, sind langst passé.
Stattdessen werden inzwischen aus allen Bereichen Betrugsversuche vermeldet. Dabei lassen sich die
Betrlger auch vor ausgereiften SchutzmalRnahmen bei der Kundenauthentifizierung nicht abschrecken.
So erfolgen die Angriffe sowohl auf digitalen Kandlen - wie Webseiten, mobilen Apps und Chats - als auch
per Telefon oder im persénlichen Gesprach.

Darauf missen Unternehmen ihre Schutzmanahmen einstellen, denn in all diesen Bereichen werden
seit 2017 mitunter erheblich erhdhte Betrugsaktivitaten registriert. Dabei stellen sich die Angreifer
individuell auf die jeweiligen Kanale ein. Wahrend sie im Onlinebereich auf Kontolbernahmen oder
Identitatsdiebstahl zurtickgreifen, arbeiten sie am Telefon mit Ausreden oder tauschen ihre
Ansprechpartner bei persdnlichen Kontakten mit gefalschten Ausweisen.

Zudem zeigt sich, dass die Betrliger besonders gerne wiederholt bei gleichen Unternehmen zuschlagen.
So wurden im Jahr 2019 uber ein Drittel der betroffenen Unternehmen mehr als sechs Mal angegriffen.
Ein Grund dafir ist, dass sich noch immer viel zu viele von ihnen bei der Authentifizierung ihrer Kunden
auf herkdmmliche Methoden wie PIN- oder Passwort-Abfragen verlassen. Doch darauf haben sich die
Betrlger langst eingestellt und Wege gefunden, die veralteten Schutzmechanismen erfolgreich zu
umgehen.

Wie unsicher PINs und Passworter mittlerweile sind, zeigt eine Studie von Forrester Research. Ihr zufolge
kann ein achtstelliges, zufallig zusammengesetztes und mit GroRBbuchstaben, Ziffern sowie Sonderzeichen
kombiniertes Passwort innerhalb von nur neun Stunden geknackt werden.

Wirksame Betrugspravention

Gegen |dentitatsbetrug und betrigerische Kontenlibernahmen helfen moderne Tools zur eindeutigen
Kundenauthentifizierung. Eine effiziente Methode ist die biometrische Authentifizierung und
Betrugsbekampfung, mit deren Hilfe Unternehmen kriminelle Attacken bereits im Vorfeld und Gber alle
Kanale erkennen sowie bekampfen kénnen.
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Biometrische Verfahren erlauben es, die Identitat einer interagierenden Person anhand spezifischer
Merkmale eindeutig zu erkennen und zu verifizieren. Dabei kdnnen biometrische Methoden zur
Kundenauthentifizierung sowohl tber eine Spracherkennung im Gesprach als auch Uber die Prufung
individueller Verhaltensmerkmale im Onlinebereich eingesetzt werden. Eine Kombination beider
Verfahren im Omni-Channel-Kundenkontakt erzeugt somit einen wirksamen Schutzschild, der fur
Betrlger nur duf3erst schwer zu Uberwinden ist.
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More Information

Betrug ohne Grenzen

Sehen Sie hierzu mehr Informationen in der aktuellen Infografik vom Bankingclub Deutschland.

Learn more
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