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Kundeninteraktion auf allen Kanalen, Verifizierung und Betrugspravention

Warum Nuance eine cloudbasierte
Biometrie-Plattform einfuhrt

Nuance Communications

10 Dezember 2019

Betrug ist ein globales, rund $ 3,6 Billionen schweres Problem, doch es gibt einen Weg,
dieses hartnackige Dilemma zu |6sen: Der Nuance Gatekeeper bereitet Unternehmen
jeder Grol3e und Branche einen sicheren Weg, ihre Kunden und Anlageguter zu schitzen.

Dabei setzt der Nuance Gatekeeper ganz auf Sprachbiometrie. Diese ermoglicht Unternehmen den
Ubergang von unzureichenden Sicherheitsmanahmen wie Passwértern und Sicherheitsabfragen zur
biometrischen Authentifizierung. Damit wird ein wichtiger Schritt in Richtung wirksamer
Betrugspravention getan. Die biometrische Anwendung des Nuance Gatekeeper findet bei sdmtlichen
Interaktionen, beispielsweise Gber das Web, mobil, Telefon oder physischen Standorte, Anwendung.

Wachsende Kosten durch Betrug

Die globale Betrugskriminalitdt nimmt immer groRere Ausmal3e an. Laut einem Bericht des ACFE an die
Nationen von 2018 entstehen durch Betrug inzwischen Schaden in Héhe von rund $ 3,6 Billionen.

Zunehmender Datenmissbrauch und die Kompromittierung von Schutzmechanismen wie Benutzernamen
und Passwortern machen es Betriigern leicht, Zugang zu nahezu allen persénlichen Daten einer Person zu
erhalten. Damit werden traditionelle wissensbasierte Sicherheitsmethoden obsolet. Es ist also umso
wichtiger, Betriigern mit Hilfe innovativer Sprachtechnologie wirksam das Handwerk zu legen!
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Sprachbiometrie fur besseren Schutz

Einige der weltweit gréBten Unternehmen haben mittlerweile Biometrie eingesetzt, um die
Betrugswahrscheinlichkeit fur ihre Kunden deutlich zu reduzieren. Unser Kunde, die GroBbank HSBC,
hat damit bereits gute Erfahrungen gemacht: 2016 fihrte die Bank VoicelD in GroR3britannien ein,
wodurch Kunden mit ihrer Stimme als Passwort auf ihre Bankkonten zugreifen kénnen.

Die Bank berichtet in diesem Zusammenhang von einer Betrugsverhinderung im Wert von Uber 330
Millionen Pfund, die direkt auf den Wechsel zur Biometrieldsung zurtickzufihren ist. Und die HSBC ist kein
Einzelfall: GroRRe Finanzinstitute, Telekommunikationsunternehmen und Regierungsbehérden auf der
ganzen Welt berichteten von einem ahnlich drastischen Ruckgang der Betrugsfalle.

Und doch nehmen die jahrlichen betrugsbedingten Verluste weiter zu. Dies ist ein Indiz dafur, dass
Betrugsfalle in erster Linie auf Unternehmen verlagert werden, die noch immer traditionelle Methoden
zur Authentifizierung und Betrugspravention einsetzen.

Passworter vs. Biometrie

Die herkémmliche Authentifizierung mit Hilfe von Passwértern wird von den Kunden zwar hingenommen,
aber nicht geliebt. So verfligen Nutzer bei zehn Online-Accounts durchschnittlich Gber acht
unterschiedliche Passworter. Aufgrund vergessener Zugangsdaten missen rund 23 Prozent von ihnen alle
drei Monate ihr Passwort-Login zurlicksetzen.

Doch der Frust sitzt tiefer, denn mindestens jeder finfte Kunde wurde innerhalb der letzten 12 Monate
Opfer eines Betrugs, was zu einem durchschnittlichen Schaden von rund 1.500 Euro fuhrte. Nicht zuletzt
deshalb ziehen viele Kunden eine Biometrielésung vor.

Einer reprasentativen Umfrage von Nuance zufolge denken 60 Prozent der Deutschen positiv Uber die
Nutzung biometrischer Technologie. Zudem halten 42 Prozent von ihnen die Authentifizierung per
Fingerabdruck oder Iris-Scan fur die sicherste Losung, um die eigenen Daten vor unberechtigtem Zugriff
zu schiitzen. Dagegen trauen nur 39 Prozent herkémmlichen Methoden wie PIN oder Passwort.

Dabei hat die Verwendung von Smartphones die Akzeptanz der Nutzer sicherlich begunstigt, denn 36
Prozent von ihnen nutzen die biometrische Gesichtserkennung bereits, um ihr Mobilgerat betrugssicher
zu entsperren. Nicht zuletzt deshalb wiirden sich deutsche Kunden Uber einen breiteren Einsatz der
innovativen Technologie freuen. Hier herrscht in Deutschland jedoch weiterhin Nachholbedarf, in Punkto
Verbreitung und Erklarung sicherer Sprachbiometrie. So gaben einer Studie zufolge lediglich 17 Prozent
der Befragten an, dass ihnen ihre Bank die Stimmbiometrie zur sicheren Authentifizierung anbiete.

Biometrie fir alle zuganglich machen

Aufgrund ihrer hochst wirksamen Schutzfunktion sehen Branchenexperten in der Biometrie einen
wichtigen Beitrag zur Bekampfung des Cyber-Betrugs. “Die Biometrie stellt eine hervorragende
Méoglichkeit dar, Personen auf Basis dessen zu schiitzen, wer sie sind und nicht, was sie wissen.”

Dan Miller, Lead Analyst bei Opus Research, fuhrt dazu aus: “Im Falle eines Hackerangriffs sind Daten in
Form von biometrischen Mustern [der Betrlger] weit weniger nutzlich als gespeicherte Passworter, da sie
kaum replizierbar sind.”

“Unternehmen aller GréRenordnungen kdmpfen darum, Betriigern und der zunehmenden Bedrohung
durch kanstliche Imitationen (Synthetic Impersonation) einen Schritt voraus zu sein. Unternehmen finden
cloudbasierte Sicherheitsmodelle attraktiver, weil sie barrierefrei und gut skalierbar sind. AuBerdem
bieten sie Zugang zu Echtzeit-Updates fir die neuesten Algorithmen zur Betrugsbekampfung.”

Milliardenschwere Einsparungen durch Biometrie von
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Nuance

Der Erfolg unserer Biometrieldsung ist offensichtlich: Mit der von Nuance entwickelten Losung werden
jahrlich weit mehr als 1 Milliarde Kunden tber Sprach- und digitale Kanale authentifiziert. So wird die
Technologie heute von mehr als der Halfte der weltgroBten Finanzinstitute und 8 der 10 gro3ten globalen
Telekommunikationsunternehmen eingesetzt. Auf diese Weise konnten die Unternehmen mehr als € 1,8
Milliarden an betrugsbedingten Kosten einsparen. Damit ist Nuance laut Opus Research weltweit
“unbestrittener Marktfihrer*.

Von Nuance Gatekeeper profitieren Unternehmen unabhangig von ihrer GréBe und Branche, denn damit
kénnen sie die Sicherheit ihrer Kunden verbessern und gleichzeitig deren Identitat auf zuverldssige und
reibungslose Weise auf allen von ihnen genutzten Kommunikationskanéalen verifizieren.

Nuance Gatekeeper gewahrleistet mit der Cloud-nativ Architektur Sicherheit und Zuverlassigkeit und
bietet Unternehmen eine dynamisch skalierbare sowie sich stetig verbessernde Systemldsung. Auf diese
Weise zahlen Kunden nur fur das, was sie auch tatsachlich nutzen. Zudem reduzieren sich die IT-
Overhead-Kosten im Vergleich zu einer On-Premise-Losung drastisch, wahrend Anwender gleichzeitig auf
dem neuesten Stand durch unsere Kl-basierten Technologien sind.

Einst die Domane groRRer Banken, Telekommunikationsunternehmen und Regierungen, steht mit Nuance
Gatekeeper die Macht der Biometrie nun Unternehmen jeder Grof3e zur Verfligung. Setzen Sie ebenfalls
auf dessen umfassenden Schutz und verbannen Sie damit den Betrug aus lhrem Business!

Tags: Sprachbiometrie, Biometrische Authentifizierung

More Information

Wie bekannt sind biometrische Authentifizierungsmethoden?

Sehen Sie eine kurze Umfrage zum Thema Authentifizierung, Datensicherheit und
Kundenvertrauen.

Learn more
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