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Mitigar el riesgo de fraude para obtener
ayudas por desempleo con IA y biometria
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En Europa y en Reino Unido los estafadores han aprovechado el caos generado por la
COVID-19 para interceptar miles de millones de fondos de ayuda y estimulacién
econdmica. Ahora, los gobiernos y los bancos se preguntan: ;Cémo podemos prevenir
este fraude y proteger a los ciudadanos? Cada vez son mas los que optan por soluciones
inteligentes basadas en la IAy la biometria para detectar y prevenir de manera proactiva
el fraude en el cobro de las ayudas al desempleo, sin dejar de garantizar que los
solicitantes legitimos reciban sus prestaciones.

El negocio del fraude ya estaba en auge. Cuando la Comision Europea hizo publicos los resultados de una
encuesta realizada en la UE sobre “estafas y fraude” en enero de 2020, el informe revel6 que la mayoria
(56%) de los europeos habia sufrido una situacién de fraude en los dos ultimos afios.

Entonces lleg6 el COVID-19. El trastorno econémico generalizado causado por la pandemia, cred nuevas
oportunidades para los estafadores, sobre todo en términos de fraude en la obtencién de ayudas al
desempleo.

Con esta crisis, el mercado laboral de la UE se redujo drasticamente, con una pérdida récord de 5,5
millones de empleos en toda la zona durante el segundo trimestre del afio. Pero a pesar de que los
gobiernos se apresuraron a lanzar fondos de alivio y estimulacion de la economia —desde los ERTE
espafioles, al programa “Furlough” de Reino Unido— el proceso de solicitud en algunos casos se optimizd
para reducir la carga administrativa y que el dinero llegara a las manos de los ciudadanos afectados.
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Los estafadores profesionales aprovecharon la situacién rapidamente y presentaron reclamaciones de
ayudas para empresas y particulares en nombre de otras personas y compaiiias. En Francia estos
criminales llegaron a hacerse con hasta 1,7 millones de € en pagos previstos para ayudar a las empresas
con problemas derivados del COVID. En Alemania, las cifras ascienden a 31,5 millones de €, de un Unico
gobierno provincial. Y en Reino Unido las estimaciones indican que hasta 3.500 millones de £ de ayudas
para la COVID podrian haberse solicitado de manera fraudulenta o haber sido abonadas por error.

Todo ello no es mas que una de las maneras en las que la pandemia del COVID-19 ha acelerado la
necesidad de repensar como abordamos la autenticacion y la prevencién del fraude. Asi, agencias
gubernamentales de toda Europa estan tomando nota de ello, dedicando mas presupuesto a esos
esfuerzos y estan preguntando qué mas pueden hacer para protegerse y proteger a los ciudadanos.

Una respuesta es la biometria basada en IA, que puede autenticar a los ciudadanos y atrapar
rédpidamente y de manera segura a los defraudadores durante las interaciones telefonicas y digitales. En
comparacion con las preguntas de seguridad o la validacion teléfonica, la biometria es mas rapida y mas
precisa a la hora de autentificar y detectar a los defraudadores porque se centra en el individuo, es decir,
verifica a la persona basdndose en quién es, en vez de hacerlo con algo que saben o que tienen. Incluso
es mejor utilizar la biometria junto con otras funciones, como la detencién del entorno (que verifica el
dispositivo, la red, el canal y la ubicacién) y medidas anti-spoofing (capaces de identificar nimeros de
teleféno y llamadas falsas, detectar voces sintéticas y reproducciones de audio).

Veamos un ejemplo: Un estafador llama a su call center decenas de veces, haciéndose pasar por
diferentes personas cada vez para presentar solicitudes de prestaciones fraudulentas. Si el estafador
dispone de los datos de la identidad de los ciudadanos (faciles de encontrar en internet a través de las
redes sociales y las Dark Web), puede pasar desapercibido y robar miles de euros en ayudas publicas.

Pero si dispone de una solucién biométrica integrada en su contact center, reconocera al estafador en
cuestion de segundos y se generara una alerta para el operador en tiempo real. Mientras tanto, sus
equipos de deteccion de fraude analizaran el historial de grabaciones de llamadas para identificar si la
misma voz aparece varias veces en una serie de llamadas. De este modo, podran afiadir esa voz a la lista
de alertas, de modo que el defraudador sera detectado inmediatamente la préxima vez que llame,
ademas de para recopilar pruebas de calidad que permitan construir un caso y denunciarlo.

Adaptarse a las nuevas realidades del fraude es fundamental a medida que recorremos los Ultimos
coletazos de la pandemia y mas alla. En plena transicion hacia la “nueva normalidad” en 2021, los
gobiernos deben dar pasos proactivos para proteger a los ciudadanos. Pequefias inversiones en
tecnologias de Ultima generacién, como la IAy la biometria, pueden ayudar a optimizar y a proteger todas
las interacciones de los ciudadanos, al tiempo que se les ayuda a acceder a las prestaciones mas rapido y
deteniendo a los estafadores en su camino.

¢Quiere saber mas? Puede leer sobre las Soluciones de seguridad y biometria de Nuance o concertar una
cita con un especialista para hablar de los desafios en su organizacién y de cémo puede utilizar una
tecnologia como la biometria para solucionarlos.

Tags: Fraude

More Information

Mejor prevencién del fraude en las prestaciones por desempleo en todo el
mundo.

Relnase con el Responsable de prevencion de fraudes de Nuance para una consulta
personalizada de sus necesidades. Mas informacion.
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