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¢Es lavoz de tus clientes? ;O es una simulacién informatica? A medida que los deepfakes
parecen mas auténticos, es normal preguntarse sobre la capacidad que tienen de
engafar a las distintas medidas de seguridad biométricas. Sin embargo, entender la
evolucion de la biometria de voz, una tecnologia que nacié para luchar contra el crimen,
deberia tranquilizarnos.

Los deepfakes en video aparecen con cada vez mas frecuencia en los titulares. El afio pasado fueron las
imitaciones de Tom Cruise, y este afio las imitaciones del presidente ucraniano, Volodymyr Zelenskiy. Este
tipo de historias normalmente suscitan preocupacién en las compafiias que se esfuerzan por prevenir el
fraude y proteger a sus clientes con seguridad biométrica.

Al finy al cabo, si un estafador es capaz de recrear la voz y la imagen de un cliente, ;puede ser capaz de
hacer lo mismo para entrar en las cuentas protegidas con tecnologia biométrica de ese cliente? La
respuesta es no, no es tan simple, especialmente cuando hablamos de la biometria de voz.

Para entender el por qué, necesitas entender qué diferencia a la voz de otras modalidades biométricas y
cémo ha evolucionado la tecnologia en los ultimos diez afios.
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¢Por qué identificar a alguien por su voz es

comparativamente mas complicado?

Antes de unirme a Nuance para dirigir el negocio de biometria de voz, tenia experiencia trabajando con el
reconocimiento facial, el reconocimiento de huellas dactilares y en el andlisis de videovigilancia. Sin
embargo, la tecnologia de biometria de voz me fasciné por el gran reto que representaba.

Muchas tecnologias biométricas se basan en caracteristicas que son estaticas por naturaleza; la huella
dactilar y las dimensiones de nuestras caras no cambian entre el momento en el que nos despertamos y
en el que nos vamos a dormir. Todos sabemos que la manera en la que nuestra voz suena a primera hora
de la mafiana es algo distinta a como suena cuando estamos hablando con un amigo a la hora de la
comida. Incluso a veces podemos modificarla intencionadamente, poniendo una voz mas aguda para
entretener a los nifios, por ejemplo.

En este sentido, como las voces son muy variables, es necesario analizar muchos mas puntos de datos
para identificar al humano al que pertenece. El poder de llevar a cabo este andlisis, répidamente y a gran
escala, no existia en los comienzos de la tecnologia.

De la escena del crimen, al contact center

Los origenes de la biometria de voz se remontan al campo de la ciencia forense. Por aquel entonces, los
datos de voz que se analizaban procedian de conversaciones telefénicas intervenidas entre delincuentes.
Con una conversacion larga, y el tiempo suficiente para llevar a cabo el andlisis, las fuerzas de seguridad y
organismos policiales podian utilizar estas primeras herramientas de biometria de voz para identificar a
un individuo y construir un caso.

Pero para que la biometria de voz funcione en un contact center o en una IVR, siendo utilizada como un
factor de autenticacién del cliente seguro y sin interrupciones, es necesario ser capaz de analizar muchos
puntos de datos en un corto periodo de tiempo. Esto es posible con la llegada de las redes neuronales
profundas.

Con las redes neuronales profundas, ya no es necesario dedicar horas para analizar muchos minutos de
audio para identificar con seguridad a la persona que esta hablando. Se puede identificar en tan solo
medio segundo de habla natural, y con esto quiero decir que ni siquiera es necesario que digan una frase
fija, pueden simplemente estar explicando sus necesidades a un agente del contact center o asistente
virtual.

Otro gran avance reciente de la tecnologia ha sido la produccién de software en torno a estos algoritmos
tan complejos, lo que ha puesto la autentificacién biométrica de voz al alcance incluso de organizaciones
relativamente pequefias, como bancos regionales, bancos domésticos y cooperativas de crédito.

¢Como la tecnologia de biometria de voz lucha contra

los deepfakes?

Es evidente que los delincuentes no se han quedado de brazos cruzados en la Ultima década. Han estado

buscando formas de engafiar a la biometria de voz, y eludir los procesos de autentificacién que hacen uso
de ella. Pero para evitar estas situaciones, nosotros también hemos trabajado en buscar esos vectores de
ataque.

Desde el principio, los que trabajamos en el ambito de la biometria de voz, sabiamos que los delincuentes
intentarian engafiar a la tecnologia reproduciendo grabaciones de voz de otras personas diferentes. Por
ello, nos aseguramos de que las soluciones biométricas de voz pudieran ser capaces de distinguir entre
una voz humana real y una procedente de un audio.

Alo largo de los afios, a medida que la tecnologia para sintetizar o “falsificar” voces se ha hecho cada vez
mas fuerte y accesible, hemos trabajado para ir a un paso por delante de los delincuentes, utilizando las
mismas redes neuronales profundas que han desvelado el verdadero potencial de la biometria de voz.

Cuando alguien usa un ordenador para crear una voz sintética, siempre hay pequefias sefiales
reveladoras. Con las redes neuronales profundas, podemos detectar estas pequefias diferencias entre
una voz natural y una sintética, y denegar a los delincuentes el acceso que desean conseguir.

Es importante también mantener la amenaza que suponen los deepfakes en perspectiva. Los criminales
no suelen utilizar tecnologia deepfake porque requiere de muchos recursos. La mayor parte del fraude en
los canales de voz sigue basandose en tacticas mas comunes, como la suplantacién de identidad, las
identidades sintéticas y el abuso de politicas, que la tecnologia de biometria de voz también puede ayudar
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a prevenir.

Mientras sigamos siendo capaces de anticiparnos a este tipo de amenazas emergentes y neutralizandolas
efectivamente antes de que se materialicen, los préximos diez afios van a ser alin mas emocionantes, ya
que la seguridad biométrica permite un nuevo mundo de interacciones remotas con los clientes.

Antes de la pandemia, algunas organizaciones todavia pedian a sus clientes que acudieran a una sucursal
o tienda para realizar las actividades que suponian un alto riesgo, sin embargo, esta situacién pronto
desaparecera. Gracias a la combinacién de la biometria de voz junto con otros factores de autentificacion
y la A, como hace Nuance Gatekeeper, estamos en el camino de una era en la que incluso las
interacciones de alto riesgo pueden realizarse a distancia, de forma sencilla y con unos niveles de
confianza muy altos.
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